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1. Il problema delle Fake News 
 

1.1. Cosa sono le fake news e perché esistono 
Le fake news, secondo il New York Times, vengono definite come “storie costruite con l’intenzione 
di ingannare, spesso per un fine economico o politico” [1]. 
Da diverse ricerche nel campo della psicologia si viene a conoscenza che: “la maggior parte delle 
decisioni non vengono prese basandosi sulla logica, ma basandosi sulle emozioni. La logica viene poi 
utilizzata per giustificare la scelta irrazionale che l’individuo ha preso” [2]. 
Il Dizionario di Oxford, l'equivalente inglese dell'Accademia della Crusca, nel 2016 ha annunciato 
come parola descrittiva dell'anno: Post Verità, ovvero la serie di vicende nelle quali i fatti oggettivi 
sono meno influenti sull’opinione pubblica rispetto alle emozioni che vengono suscitate dal modo di 
essere raccontate [3]. 
Per il Collins, dizionario inglese più autorevole, la parola rappresentativa del 2017 è stata Fake News 
[4]. 
Le bufale sui Social Network si diffondono rapidamente, con un picco nelle prime 2 ore [5]. 
In questi due termini: Post Verità e Fake News, secondo alcuni, è riassunta la strategia comunicativa 
vincente della politica d’oggi [6]. 
 

1.2. Cronaca recente: elezioni statunitensi del 2016 
1.2.1. Influenza delle Ads russe 
Tra il giugno del 2015 e l’agosto del 2017, milioni di americani sono stati esposti agli annunci di 
Facebook e ai post generati da agenti russi che hanno cercato di influenzare il comportamento degli 
elettori e sfruttare le divisioni nella società americana su questioni scottanti. [7] 
Hanno raggiunto 126 milioni di utenti su Facebook. [8] 
Esempi: 

 
If you were: Someone who “likes” patriotism 

 

If you were: A Bernie Sanders supporter 

 
Fig. 2 Fig.1 
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Fig. 1 

If you were: Someone who supports veterans 

 
Fig. 3 

 

1.2.2. Cambridge Analytica 
Cambridge Analytica è stata fondata nel 2013 da Robert Mercer, uno dei finanziatori del sito 
d’informazione di estrema destra Breitbart News, diretto da Steve Bannon (consigliere e stratega di 
Trump durante la campagna elettorale e poi alla Casa Bianca). Cambridge Analytica è specializzata 
nel raccogliere dai Social Network un’enorme quantità di dati sui loro utenti: quanti “Mi piace” 
mettono e su quali post, dove lasciano il maggior numero di commenti, il luogo da cui condividono 
i loro contenuti e così via. Queste informazioni sono poi elaborate da modelli e algoritmi per creare 
profili di ogni singolo utente, con un approccio simile a quello della “psicometria”, il campo della 
psicologia che si occupa di misurare abilità, comportamenti e più in generale le caratteristiche della 
personalità. Più “Mi piace”, commenti, tweet e altri contenuti sono analizzati, più è preciso il profilo 
psicometrico di ogni utente. 
Cambridge Analytica dice di avere sviluppato un sistema di “microtargeting comportamentale”, che 
tradotto significa: pubblicità altamente personalizzata su ogni singola persona. I suoi responsabili 
sostengono di riuscire a far leva non solo sui gusti, come fanno già altri sistemi analoghi per il 
marketing, ma sulle emozioni degli utenti. 
Il modello è studiato per prevedere e anticipare le risposte degli individui. Kosinski sostiene che 
siano sufficienti informazioni su 70 “Mi piace” messi su Facebook per sapere più cose sulla 
personalità di un soggetto rispetto ai suoi amici, 150 per saperne di più dei genitori del soggetto e 
300 per superare le conoscenze del suo partner. Con una quantità ancora maggiore di “Mi piace” è 
possibile conoscere più cose sulla personalità rispetto a quante ne conosca il soggetto [9]. 
Cambridge analitica ha creato profili psicometrici di circa 87 milioni di utenti di Facebook 
prevalentemente americani [10]. 
Nell’estate del 2016, il comitato di Trump affidò a Cambridge Analytica la gestione della raccolta 
dati per la campagna elettorale. 
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1.2.3. La strategia comunicativa di Trump 
Il giornale americano Washington Post ha contato tutte le affermazioni false e ingannevoli che 
Trump ha annunciato pubblicamente dal giorno in cui si è insediato alla Casa Bianca, in un anno 
sono già oltre 2000, con una media di quasi 6 affermazioni false al giorno [11]. Ad esempio, per ben 
55 volte ha affermato che la sua riforma fiscale è il più grande taglio delle tasse nella storia degli 
stati uniti, quando in realtà è solo all’ottavo posto, addirittura 2 posti sotto l’amministrazione 
Obama [12]. 
La notizia più condivisa su Facebook durante la campagna elettorale americana è stata “Il Papa 
appoggia Donald Trump”, notizia falsa che però è stata condivisa quasi 1 milione di volte [13]. 
 

 
Fig. 4 

 

1.3. Le bolle Social 
Una “bolla di filtraggio” è il risultato del sistema di personalizzazione dei risultati di ricerche su siti 
che registrano la storia del comportamento dell'utente. Questi siti sono in grado di utilizzare 
informazioni sull'utente (come la posizione, i click precedenti, le ricerche passate) per scegliere 
selettivamente tra tutte le risposte quelle che vorrà vedere l'utente stesso. L'effetto è di isolare 
l'utente da informazioni che sono in contrasto con il suo punto di vista, effettivamente isolandolo 
nella sua bolla culturale o ideologica. Esempi importanti sono la ricerca personalizzata di Google e 
le notizie personalizzate di Facebook. 
 
Circa il 67% degli Americani si informa sui social network [14], il 35% degli italiani usa Facebook 
come fonte di informazioni [15], leggendo quasi esclusivamente titoli [16]. 
Questi utenti non approfondiscono le tematiche, non verificano le fonti e prendono ogni 
affermazione per vera. 
 
Queste bolle hanno fatto sì che nascessero delle vere e proprie comunità di utenti che disdegnano 
la scienza, credono nel terrapiattismo (con gruppi di anche 100.000 individui [17]), teorie del 
complotto come le scie chimiche (ovvero che le scie di condensazione visibili nell'atmosfera terrestre 
create dagli aerei non siano formate da vapore acqueo ma composte da agenti chimici o biologici, 
spruzzati in volo per mezzo di ipotetiche apparecchiature montate sui velivoli, per varie finalità). 
Queste comunità sono tutte accumunate dall’odio verso le autorità, verso il metodo scientifico e 
verso la medicina ufficiale. 
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Alcuni esempi di bufale in Italia: 
 

 

 

Fig. 5: Esempio di bufala che incita al razzismo 
e al dissenso verso lo stato. È stata condivisa 
quasi 30.000 volte, che con una media di 1.000 
amici a persona, questa bufala è stata vista 
potenzialmente da 30 milioni di utenti italiani. 

Fig. 6: Bufala che incita al dissenso verso lo stato, con 
commento di un utente chi dice “anche se è una bufala in 
Italia non siamo lontani da questa realtà”. 

 

 

 

Fig. 7: Esempio di commento di un utente sotto 
un post di una bufala svelata, in cui dice “non 
mi sono soffermata a controllare le fonti. E’ 
comunque noto che ci siano questi casi in 
italia”. 

Fig. 8: Madre che chiede aiuto in un forum su come 
scacciare i pidocchi della figlia senza consultare il medico 
perché non crede nella medicina ufficiale. 
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“Non c’è più il tempo di approfondire le questioni, ma attraverso i Social si cerca di farsi 
subito un’idea. Un’idea che sarà più forte quanto più la potremmo scagliare come una 
pietra contro qualcuno, l’importante è attaccare qualcuno. Nel tempo si è svuotato il 
dibattito politico di contenuti e lo si è riempito di masse di haters, di odiatori che non 
entrano mai nel merito, che si affrontato tra di loro per slogan. 
Per attirare a sé l’elettore, questi slogan lo devono colpire alla pancia, sui sentimenti. “ 

Roberto Saviano [18] 
 

1.4. Non è un problema recente (Es. Cicerone 64 a.C.) 
Queste tecniche di conquista del consenso tramite la diffusione di notizie false non sono state 
inventate dai politici degli ultimi anni, ma ci sono sempre state. 
 
Ad esempio, nel 64 a.C. Marco Tullio Cicerone era candidato alla carica di Console della Repubblica 
Romana. Suo fratello Quinto, per aiutarlo a vincere le elezioni, scrisse il Commentariolum Petitionis, 
manuale per la campagna elettorale. Più che di consigli politici, esso tratta di strategie di 
comunicazione, come quella di rispondere sempre “sì” alle richieste della gente anche se si sapeva 
già in partenza di non riuscire a soddisfarle. Tra questi consigli si legge anche: “Abbi cura che sorga 
nei confronti dei tuoi avversari un sospetto, appropriato al loro comportamento o di colpa, o di lusso, 
o di sperpero”. Non una verità quindi, ma un’accusa verosimile, un'accusa che rovinasse la 
reputazione dell'avversario. In altre parole, il fratello di Cicerone stava dicendo che le Fake News 
diffamatorie in campagna elettorale sono ammesse, anzi sono prassi utile. [19] 
Già allora non importava smontare le argomentazioni del rivale, ma gettare il sospetto su di loro 
tramite notizie false. 
 

1.5. Tecniche Manuali: fact cheking, debunkers e il caso Butac 
Nel giornalismo la verifica dei fatti (anche verifica delle fonti [20], spesso arbitrariamente indicato 
con l'anglicismo fact checking) è il lavoro di accertamento degli avvenimenti citati e dei dati usati in 
un testo o in un discorso [21]. Questa pratica si applica in particolare alle informazioni date dai 
politici e, anche come autoverifica, alle notizie diffuse dai mezzi di comunicazione. 
Negli ultimi anni stanno emergendo diversi siti di debunking come www.snopes.com e l’italiano 
www.butac.it. 
Un debunker (in italiano: demistificatore o disingannatore) è un individuo che mette in dubbio o 
smaschera ciarlatanerie, bufale, affermazioni false, esagerate, antiscientifiche, dubbie o 
pretenziose. 
Purtroppo, questi siti sono gestiti da persone che scrivono articoli non per lavoro ma per hobby e 
passione personale nel tempo libero, inoltre essendo siti web indipendenti e non ufficiali o 
regolamentati dallo stato sono soggetti alla legge. 
Ad esempio, nella mattina di venerdì 6 aprile 2018 il sito www.butac.it era stato sottoposto a 
sequestro preventivo da parte della procura di Bologna, in seguito a una querela per diffamazione 
per un articolo pubblicato due anni e mezzo prima, nel quale erano segnalate dichiarazioni di un 
oncologo che promuoveva la “medicina olistica”, pratica senza fondamento scientifico. Invece di 
sequestrare il solo articolo è stato reso irraggiungibile tutto l'archivio [22]. 
In sostanza basta fare una semplice querela per “spegnere” questi siti per giorni o mesi prima di 
poterli rimettere online. 
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Tutti questi fatti messi assieme, ovvero che: 

• le Fake News sui Social Network si diffondono rapidamente, con un picco nelle prime 2 ore. 

• C’è un forte interesse economico e politico alla loro diffusione. 

• Le tecniche manuali come i siti di debunking e fact checking sono lente, non applicabili in 
larga scala e facilmente bloccabili. 

• Le bolle Social fanno si che le persone si isolino nelle loro convinzioni e pregiudizi che sono 
facilmente manipolabili. 

• La persona media non ha tempo, voglia, risorse o capacità intellettuali per verificare le fonti 
e approfondire un tema, quindi prende ogni affermazione per vera. 

evidenziano la necessita di un sistema automatico per il rilevamento delle Fake News e bufale. 
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2. Principali tecniche automatiche ad oggi 
 
Presentiamo ora le principali tecniche automatiche che sono tutt’oggi utilizzate per il rilevamento 
di Fake News. 
 

2.1. Riconoscimento tramite i like messi ai post di Facebook 
 
Introduzione [23] 
Le bufale possono essere identificate con grande precisione sulla base degli utenti che interagiscono 
con loro: in particolare, concentrando in particolare la nostra attenzione su Facebook, rispondiamo 
alla seguente domanda di ricerca: si può identificare una bufala in base agli utenti che hanno messo 
“Mi piace” ad essa? 
L'obiettivo è quindi quello di classificare i post come bufale o non-bufale. 
Vengono presentate due tecniche di classificazione. 
Una consiste nell'applicare la regressione logistica, considerando l'interazione dell'utente con i post. 
L'altra tecnica consiste in un nuovo adattamento degli algoritmi booleani di crowdsourcing (BLC), 
ovvero gli utenti forniscono etichette True/False per i post, indicando se viola le linee guida della 
community, senza però fare un presupposto sulla assoluta affidabilità degli utenti che segnalano è 
stata ottenuta una precisione di classificazione superiore al 99% anche quando il set di allenamento 
contiene meno dell'1% dei post. 
 
Dataset 
Consiste in tutti i post pubblici e "Mi piace" di un elenco di pagine Facebook selezionate durante il 
secondo semestre del 2016: dal 1 ° luglio 2016 al 31 dicembre 2016. 
Le pagine di Facebook sono suddivise in due categorie: fonti di notizie scientifiche e fonti di notizie 
di cospirazione. 
2 Dataset: 

• Dataset completo: è composto da 15.500 post di 32 pagine (14 cospirative e 18 scientifiche), 
con oltre 2.300,00 "Mi piace" di oltre 900.000 utenti. Tra i post, 8.923 (57,6%) sono bufale e 
6.577 (42,4%) non-bufale. 

Gli utenti possono essere divisi in tre categorie in base a cosa hanno messo like: i) solo quelli a cui 
piacciono i post bufale, ii) solo quelli a cui piacciono i post non-bufale, e iii) quelli a cui piacciono 
almeno un post appartenente a una pagina di bufale e uno appartenente a una pagina non-bufale. 

• Dataset di intersezione: comprende gli utenti a cui sono piaciuti sia i post bufala che quelli 
non-bufala ed i suddetti post. 

Data ogni coppia di pagine, si studiano quanti utenti hanno messo like almeno un post di una pagina 
e un post dell'altra pagina. Ne risulta che le pagine di bufale hanno più utenti in comune con altre 
pagine di bufale che con pagine di non-bufale. 
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Tecnica 1: Classificazione tramite regressione logistica 
È un apprendimento supervisionato, un problema di classificazione binaria in cui si classificano i post 
sulla base delle loro caratteristiche, cioè sulla base delle preferenze degli utenti. 
Il modello di regressione logistica apprende un peso 𝑤𝑢 per ogni utente 𝑢 ∈ 𝑈. 

La probabilità 𝑝𝑖 che un post 𝑖 non sia una bufala è data da 𝑝𝑖 =
1

1+𝑒−𝑦𝑖 , dove 𝑦𝑖 = ∑ 𝑥𝑖𝑢𝑤𝑢𝑢∈𝑈 . 

𝑤𝑢 > 0 indica che l’utente 𝑢 ha messo per la maggior parte like a non-bufale. 
La regressione logistica si adatta bene a problemi con un insieme di caratteristiche molto ampio e 
uniforme, infatti in questo caso l'applicazione reale coinvolgerebbe fino a centinaia di milioni di 
utenti. 
Tecnica 2: Classificazione tramite crowdsourcing dell'etichetta armonica booleana 
Proponiamo algoritmi derivati dal crowdsourcing, precisamente dal problema del crowdsourcing 
(BLC) dell'etichetta booleana. 
Nel problema BLC, gli utenti forniscono etichette True/False sui post, indicando se viola le linee 
guida della community. 
Consideriamo il “Mi piace” come mettere TRUE al post. 
Il BLC standard presuppone che le persone siano più inclini a dire la verità che a mentire. 
Nel nostro contesto, non possiamo presumere che gli utenti siano più propensi a dire la verità, cioè 
che preferiscono i post non-bufala. 
I post bufala potrebbero avere più "Mi piace" di quelli non-bufale. 
Faremo affidamento su una serie di post di training per i quali è nota la verità di base. 
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2.2. Analisi della coerenza tra titolo e testo di un articolo 
 
Introduzione [24] 
L'obiettivo è stimare la posizione di un articolo rispetto a un titolo; in particolare, il titolo può 
essere: d'accordo, in disaccordo, può mettere in discussione o essere del tutto estraneo al testo 
del corpo dell'articolo. 
Questo modello è in grado di classificare correttamente le coppie titolo-corpo come correlate o 
non correlate con una precisione del 97%, è inoltre in grado di identificare correttamente la 
posizione (concorda, non concorda, discute, ecc…) con il 93% di precisione. 
 
Dataset utilizzato 
Il dataset consiste in 49.972 coppie di titoli e testo del corpo, ciascuno con un'etichetta: non 
correlati, d'accordo, in disaccordo o discussione. 
In totale si hanno 1683 articoli e 49972 titoli. 
 
Architettura del modello 
Il modello multilayer perceptron (con multilayer perceptron si intende una classe di feedforward 
artificial neural network nella quale le connessioni fra le varie unità non costituiscono cicli, come 
invece avviene nelle recurrent neural networks) bag-of-words (il bag-of-words, o modello della borsa 
di parole, è un metodo utilizzato nell'Information Retrieval  ignorando l'ordine delle parole. In 
questo modello, ogni documento è considerato in quanto contiene parole, analogamente a una 
borsa; ciò consente una gestione di queste basata su liste, dove ogni borsa contiene determinate 
parole di una lista) utilizza un vocabolario di dimensioni fisse dei token più comuni. Questi token 
sono ridotti a un vettore di parole (BoW, per l’appunto) (la cui dimensione è la dimensione del 
vocabolario), che indica la distribuzione di token senza conservare alcuna informazione 
sull'ordinamento o sulla struttura. 
Il vettore bag-of-words viene quindi passato attraverso diversi livelli nascosti con dropout, cioè con 
l’eliminazione graduale di unità attraverso livelli sia visibili che non, della rete.  
Infine, si usano layer separati di una softmax (funzione esponenziale normalizzata) per fare due 
classificazioni: una decisione binaria sulla correlazione tra articolo e titolo, e una classificazione del 
titolo e dell'articolo come in accordo, in disaccordo, in discussione (nessuna posizione) o 
completamente estranei. 

 

https://it.wikipedia.org/wiki/Information_retrieval
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2.3. Riconoscimento tramite l’analisi del testo 
 
Introduzione [25] 
Si tratta di un classificatore in grado di prevedere se una notizia è falsa basandosi solamente sul suo 
contenuto. Possiede una precisione del 79%. 
 
Dataset 
Le etichette binarie 0/1 sono state assegnate rispettivamente agli articoli di notizie reali/fasulle. 
La collezione è costituita da circa 63.000 articoli. 
 
Modello 
La RNN (una Recurrent Neural Network è una particolare classe di artificial neural network nella 
quale le connessioni tra le unità formano un grafo diretto/orientato) è stata inizialmente 
implementata per processare ogni articolo nella sua interezza. Tuttavia, quando si è arrivati ad 
utilizzare un training sample da 26,970 parole, il costo computazionale troppo elevato ha reso 
impossibile il completamento della fase di training della rete. Di conseguenza è stato imposto un 
vincolo di 200 step temporali (consideriamoli come 200 passi da eseguire in sequenza), 
l’introduzione di un iperparametro che è un parametro di una distribuzione di probabilità a priori, 
nonché l’introduzione di sample per l’allenamento più corti costituiti da vettori di zeri all’inizio: in 
questo modo la rete sarà in grado di esaminare le parole mentre si sposta lungo i vari step temporali 
fino a raggiungere la fine dell’articolo.  
Sebbene le RNN possano teoricamente catturare dipendenze a lungo termine, sono molto difficili 
da addestrare. Le Gated Recurrent Units (GRUs) sono progettate in modo da avere una memoria più 
persistente rendendo così più facile per le RNN acquisire dipendenze a lungo termine. 
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